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L'Information Accountability Foundation (IAF) se saisit de I'occasion pour présenter ses réflexions sur le
projet de loi relatif a la protection des renseignements personnels déposé par le gouvernement du
Québec, en vue de son adoption a I’Assemblée nationale. L'IAF est une organisation internationale sans
but lucratif qui poursuit deux objectifs, a savoir faire de la recherche sur la protection des données et de
la vie privée dans une perspective de responsabilisation et organiser des activités de sensibilisation a cet
égard. L'intégration du dialogue international sur la responsabilité (Global Accountability Dialog) a
marqué la mise en pratique du principe de la responsabilité énoncé par I'Organisation de Coopération et
de Développement Economiques (OCDE) dans les Lignes directrices régissant la protection de la vie
privée et les flux transfrontieres de données de caractére personnel a appliquer dans une économie et
une société numériques’. L'IAF a réalisé des projets de recherche en Europe, en Asie et en Amérique,
dont trois au Canada. En 2014, elle a lancé a Montréal un dialogue sur |'utilisation des données par le
gouvernement, en collaboration avec I’'ancienne commissaire a la protection de la vie privée du Québec,
Jennifer Stoddart?. La prochaine refonte des lois sur la protection de la vie privée est 'un des champs
d’intérét de I'lAF, et c’est dans cette perspective qu’elle énonce les commentaires présentés ci-dessous.

L'IAF est d’accord avec I’évaluation du gouvernement du Québec indiquant que le moment est venu de
mettre a jour la loi en vigueur actuellement, qui a été promulguée il y a pratiquement trente ans. Au
Canada, le Québec est I'une des premieres provinces a avoir adopté une loi sur la protection des
renseignements personnels dans le secteur privé, soit en 1993. La province a été une pionniére en la
matiére en raison du fait que la vie privée est et demeure un droit fondamental enchassé dans sa Charte
des droits et libertés de la personne. La plupart des droits fondamentaux demeurent assez simples a
comprendre. Il en va différemment pour la protection de la vie privée. En fait, les chercheurs ont eu du
mal a traduire I'essence méme du concept de protection de la vie privée dans une définition. Donc, au
lieu de tenter de définir le droit en tant que tel, il est souvent plus simple de décrire les intéréts que ce
droit recouvre. Ces intéréts sont au nombre de trois, que voici :

e Le premier, c’est I'intérét, chez I’étre humain, pour I'intimité. Nous avons tous besoin de nous
retrouver dans un endroit ol personne ne peut nous observer ni faire intrusion dans notre vie
privée. Cet intérét est tributaire de la confidentialité de ce qui se passe dans un ménage, ainsi
que dans les documents et les dossiers qui concernent ce ménage. A bien des égards, notre
intérét pour l'intimité se trouve contrarié par le terrain d’observation que la société moderne
est devenue, ol il est possible de créer un dossier sur le comportement sans les bons vieux
dossiers papier®.

o Le deuxieme, c’est I'intérét, chez les gens, de se définir eux-mémes, et non d’étre définis par les
traces numériques qu’ils laissent derriere eux. Cet intérét s’observe dans les mesures liées a

L https://www.oecd.org/fr/sti/ieconomie/privacy-guidelines.htm
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« Toute personne a droit au respect de sa vie privée. »
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|"autonomie de la personne ou encore a sa capacité d’exercer un contréle sur les données qui se
rapportent a sa réputation®.

e Le troisieme, c’est I'intérét, pour une personne, d’obtenir un traitement équitable. Il s’agit, pour
cette personne, de se faire traiter équitablement, de ne pas étre I'objet de discrimination, au
moyen de décisions fondées sur des données exactes. Etant donné que les processus et les
ordinateurs fonctionnent essentiellement a partir de données (p. ex., I'Internet des objets), les
organismes responsables de la protection de la vie privée et les spécialistes en la matiere
s’occupent en grande partie dans leur travail d’assurer un traitement équitable®.

L'interaction entre la technologie et ces trois intéréts aujourd’hui est tres différente de ce qu’elle était il
y a trente ans. La loi est antérieure a I'apparition de risques et d’avantages liés a I'arrivée d’Internet, des
téléphones intelligents, des voitures connectées, de I'analytique avancée et de I'Internet des objets.
Lorsqu’on envisage d’adopter une loi sur la protection des renseignements personnels, il faut tenir
compte des liens entre cette protection et les autres droits fondamentaux et intéréts. Bien que le droit a
la vie privée soit fondamental, ce n’est pas un droit absolu. Tout le monde a des droits et des intéréts
autres, tout aussi importants. Il s’agit entre autres de I'intérét pour I'amélioration de la santé et de
I’éducation, du droit a étre employé et a créer une entreprise. Il s’agit également du droit a I'information
et de celui de prendre des décisions fondées sur des données validées. Il est parfois plus efficace de faire
primer ces intéréts en les regroupant avec ceux d’autres personnes pour en faire des intéréts de société.
Ainsi, bien que les gens se soucient de I'incidence de leur dossier médical sur leur réputation et leur
condition sociale, ils ont avantage a consentir a ce que les données servent a la recherche sur les soins
de santé tout en étant I'objet d’une protection adéquate. Tous les Québécois sont animés par ce souci
de voir les soins de santé s’"améliorer grace a la recherche. Pour étre excellente, une loi sur la protection
des renseignements personnels relie un ou plusieurs de ses intéréts, ce qui permet de concilier, toutes
proportions gardées, tous les droits et toutes les libertés.

Bien que selon I'lAF, le moment soit venu de légiférer, elle est d’avis que cette législation pourrait
concilier davantage les intéréts de tous les Québécois. Il s’agit la de commentaires généraux, qui
indiquent que la loi qui est proposée devrait comporter des dispositions qui font évoluer la société en la
dynamisant. Notamment, le projet de loi devrait étre structuré de facon a tenir compte de toute la
gamme des droits et des intéréts en fonction des recours de maniére a ce qu’ils soient reliés, toutes
proportions gardées, a I'intimité, a I'autonomie, au traitement équitable et a d’autres droits et intéréts.
La proportionnalité est généralement présentée comme une exigence administrative pour le
gouvernement, qui doit faire un compromis entre les droits fondamentaux des gens et le pouvoir de
I’Etat, utilisateur de données sur ces gens. La proportionnalité est différente lorsqu’elle est présentée
comme une exigence du secteur privé. Elle se rapporte aux utilisateurs avertis de données soucieux de
concilier toute la gamme des intéréts de tous les intervenants. Bien qu’on mette I'accent sur la
multitude d’intéréts des gens a qui les données se rapportent, I'utilisateur de données responsable sait

4 ’article 4 du chapitre | de la partie | de la Charte des droits et libertés de la personne du Québec stipule que :

« Toute personne a droit a la sauvegarde de sa dignité, de son honneur et de sa réputation. »

5 ’article 10 du chapitre I.1 de la partie | de la Charte des droits et libertés de la personne du Québec prévoit ce qui
suit : « Toute personne a droit a la reconnaissance et a I'exercice, en pleine égalité, des droits et libertés de la
personne, sans distinction, exclusion ou préférence fondée sur la race, la couleur, le sexe, I'identité ou I’expression
de genre, la grossesse, |'orientation sexuelle, I'état civil, I’age sauf dans la mesure prévue par la loi, la religion, les
convictions politiques, la langue, I'origine ethnique ou nationale, la condition sociale, le handicap ou I'utilisation
d’un moyen pour pallier ce handicap. »



également tenir compte des intéréts des autres intervenants, qui risquent de subir les conséquences du
traitement, ou de I'absence de traitement des données.

Une définition du principe de la responsabilité en pensant a I'avenir

Le projet de loi introduit le concept de responsabilité et établit trés précisément la fagcon d’étre
responsable en énoncant certaines obligations particuliéres. Cependant, il n’en définit ni I'objet ni la
véritable fonction. Le point de départ, c’est le principe général selon lequel les organisations devraient
traiter de facon responsable les données et qu’elles devraient étre imputables du traitement
responsable qu’elles en feront.

Quant a I'objectif général lié a la responsabilité, il est absent du projet de loi. Ses dispositions sont a la
fois incomplétes et trop précises pour un projet de loi censé renouveler le cadre qui s’applique a la
protection des renseignements personnels. En 2009, les éléments essentiels du principe de la
responsabilité ont été adoptés a I'issue d’un dialogue mondial® et ils jettent les bases de la facon dont ce
principe de la responsabilité qui s’inscrit dans un programme élaboré de gestion de la vie privée est
décrit au Canada’. Ce projet de loi est loin d’étre a la hauteur de ces éléments essentiels comme c’est
démontré dans le tableau ci-dessous, loin de les moderniser pour les décennies a venir.

Eléments essentiels du principe de la Projet de loi du Québec

responsabilité en 2009

Engagement des organisations envers le C'est le plus haut dirigeant de I'entreprise qui est
principe de la responsabilité et adoption de chargé d’assurer la protection des

politiques internes conformes aux criteres renseignements personnels. Le titre et les
externes coordonnées de la personne responsable doivent

étre publiés. Il faut que cette personne établisse
les politiques et les pratiques en matiere de
gouvernance destinées a assurer la protection
des renseignements personnels (la conservation
et la destruction des renseignements, les réles et
les responsabilités, les procédures a suivre pour
le traitement des plaintes), proportionnellement
a la nature et a la portée des activités, les
approuve, les mette en ceuvre et les publie sur le
site Web de I'entreprise.

6 Un représentant du Commissariat a la protection de la vie privée du Canada a aidé a définir les éléments
essentiels du principe de la responsabilité.

7 Un programme de gestion de la protection de la vie privée : la clé de la responsabilité,
https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/lois-sur-la-protection-des-renseignements-
personnels-au-canada/la-loi-sur-la-protection-des-renseignements-personnels-et-les-documents-electroniques-
Iprpde/aide-sur-la-facon-de-se-conformer-a-la-lprpde/conformite-a-la-lprpde-et-outils-de-
formation/gl_acc_201204/



Mécanismes destinés a mettre en ceuvre les
politiques sur la protection de la vie privée,
notamment les outils, la formation et les
programmes de sensibilisation

Il faut procéder a I’évaluation des facteurs liés a
la protection des renseignements personnels des
systemes d’information et des projets liés a la
prestation de services électroniques. Il faut
consulter la personne responsable dés le début
du projet. Dans le projet, il faut autoriser la
communication des renseignements personnels
informatisés dans un format couramment utilisé.
La personne responsable peut proposer des
mesures liées a la protection des renseignements
personnels a appliquer au projet :

- la nomination d’une personne
responsable de la mise en ceuvre des
mesures liées a la protection des
renseignements personnels;

- des mesures liées a la protection des
renseignements personnels dans tout
document concernant le projet;

- la description des responsabilités
concernant la protection des
renseignements personnels, dont
devront s’acquitter les participants au
projet;

- les activités de formation sur la
protection des renseignements
personnels, a I'intention des participants
au projet.

Systémes de surveillance interne continue et de
vérification externe

Transparence et mécanismes de participation
individuelle

Il faut que cette personne établisse les politiques
et les pratiques en matiére de gouvernance
destinées a assurer la protection des
renseignements personnels (la conservation et la
destruction des renseignements, les réles et les
responsabilités, les procédures a suivre pour le
traitement des plaintes), proportionnellement a
la nature et a la portée des activités, les
approuve, les mette en ceuvre et les publie sur le
site Web de I'entreprise.

Mesures correctives et moyens visant a
appliquer la loi a I'extérieur

S’il y a des motifs de croire qu’un incident lié a la
confidentialité de renseignements personnels
s’est produit, il faut prendre des mesures
raisonnables en vue de réduire le risque de




préjudice et d’empécher que ce genre d’incident
se reproduise.

- Silincident comporte un risque de
préjudice grave, voici ceux qui doivent en
étre avisés :

—la Commission d’acces a l'information
du Québec (CAl);

—la personne dont les renseignements
personnels sont concernés.

- Toute personne ou tout organisme qui
pourrait réduire le risque peuvent
également étre avisés.

- Il faut tenir compte des éléments ci-
dessous en évaluant le risque de
préjudice :

—la nature délicate des renseignements
concernés;

— les conséquences anticipées de leur
utilisation;

— la probabilité que ces renseignements
soient utilisés a des fins préjudiciables.

- Il faut tenir un registre des incidents de
confidentialité.

Voici la définition du terme « incident d’atteinte a
la confidentialité » :

- acces non autorisé par la loi a des
renseignements personnels;

- utilisation non autorisée par la loi de
renseignements personnels;

- communication non autorisée par la loi
de renseignements personnels;

- disparition de renseignements
personnels ou tout autre atteinte a la
protection de ce genre de
renseignements.

Comme l'illustre le tableau ci-dessus, le projet de loi fait abstraction de certains éléments essentiels du
principe de la responsabilité de 2009, il omet de les moderniser, et pour le secteur privé, reprend, dans
une certaine mesure, les modifications apportées a la Loi sur la protection des renseignements
personnels numériques pour les ajouter a la Loi sur la protection des renseignements personnels et les
documents électroniques (LPRPDE)?, qui a introduit I'obligation de signaler les atteintes a la protection
des données.

Un renouvellement du principe de la responsabilité pour I’avenir numérique du Québec

8 https://laws-lois.justice.gc.ca/fra/LoisAnnuelles/2015_ 32/



La stratégie numérique du Canada a fait ressortir le fait que les données sont le moteur des économies
au pays. Celle-ci vise a permettre aux Canadiens de profiter des possibilités offertes par I'’économie
numérique tout en les tenant a I'abri des menaces que comporte I'adoption des technologies
numériques, notamment les menaces pour la sécurité des renseignements personnels et pour la
protection de la vie privée®. Pour que les Québécois puissent profiter de I'eére actuelle, axée sur
I'utilisation des données, le Québec a besoin d’un cadre de responsabilisation qui tient compte des
avantages et des inconvénients des technologies numériques et les anticipe, en particulier les
technologies qui ne nécessitent aucune intervention humaine. Ce cadre, connu sous le nom de
Responsabilité démontrable liée au traitement équitable (Fair Processing Demonstrable Accountability),
comprend, entre autres exigences, un processus d’évaluation qui concilie le risque de préjudice et les
avantages pour les gens, que représentent les technologies numériques. Celles-ci sont des outils, des
systémes, des appareils et des ressources électroniques qui servent a générer des données, a les stocker
et 3 les traiter'. Dans ses travaux au Canada et dans d’autres territoires de compétence, I'lAF se penche
sur la facon dont les éléments essentiels du principe de la responsabilité pourraient étre mis a jour
compte tenu du monde trés connecté dans lequel nous vivons aujourd’hui. Ces travaux ont été
présentés dans le projet d’administration améliorée des données, le projet sur les évaluations de
I'incidence des données sur I'éthique ou Ethical Data Impact Assessments (EDIA) en collaboration avec le
commissaire a la protection de la vie privée de Hong Kong!!. L'IAF publiera d’autres éléments mis a jour
pour tenir compte des éléments du cadre de responsabilité démontrable liée au traitement équitable
plus tard en 2020. En voici cependant un résumé ci-dessous. Bref, les dispositions liées au principe de la
responsabilité dans le projet de loi sont loin des exigences énoncées dans le cadre de responsabilité
démontrable liée au traitement équitable. Ces dispositions ne sont pas suffisamment détaillées pour
tenir compte des progres technologiques ainsi que de la surveillance et des mesures correctives
nécessaires pour que le principe de la responsabilité soit fiable et qu’il donne les résultats escomptés.
Ces dispositions présentent une vision étroite de la portée de la responsabilité.

A titre d’exemple, voici ce que devraient exiger les éléments liés au principe de la responsabilité
démontrable a I'ere numérique :

e L’engagement de I'organisation a I'égard du principe de la responsabilité démontrable liée au
traitement équitable et 'adoption de politiques internes conformes aux critéres externes et aux
principes établis en matiére de traitement équitable — Par souci d’engagement, les organisations
devraient définir les valeurs et les principes liés au traitement équitable, qui se traduisent
ensuite en politiques et en processus organisationnels. Ces principes devraient découler de
I’organisation et s’ajouter aux lois et aux reglements. lls peuvent aller plus loin que les exigences
énoncées dans la loi, mais ils devraient s’harmoniser avec la législation, la réglementation et les
codes de conduite officiels en vigueur.

e Des mécanismes visant a mettre en ceuvre des politiques sur le traitement équitable,
notamment des évaluations des effets défavorables en fonction des risques, des outils, ainsi que
des programmes de formation et de sensibilisation — Il faudrait procéder a des évaluations de
I'incidence sur le traitement équitable dans les cas ou I'analyse avancée des données peut avoir
des répercussions importantes sur les gens ou lorsque des décisions axées sur les données sont

% La Charte numérique du Canada en action : un plan par des Canadiens, pour les Canadiens,
https://www.ic.gc.ca/eic/site/062.nsf/fra/h_00109.html

10 Department of Education and Training, gouvernement de I’Etat de Victoria, Australie 2019

11 https://b1f.827.myftpupload.com/wp-content/uploads/2020/04/Hong-Kong-Report-FINAL-for-electronic-
distribution-10.22.18.pdf; https://b1f.827.myftpupload.com/wp-content/uploads/2020/04/Enhanced-Data-
Stewardship-EDIA-FINAL-10.22.18.pdf


https://secureservercdn.net/192.169.221.188/b1f.827.myftpupload.com/wp-content/uploads/2020/04/Enhanced-Data-Stewardship-EDIA-FINAL-10.22.18.pdf
https://secureservercdn.net/192.169.221.188/b1f.827.myftpupload.com/wp-content/uploads/2020/04/Enhanced-Data-Stewardship-EDIA-FINAL-10.22.18.pdf
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prises sans l'intervention d’autres personnes. Lorsqu’une utilisation fondée sur des données
analytiques risque d’avoir une incidence sur des gens ou a un niveau plus élevé (p. ex., groupes
de personnes et société), les avantages et les effets défavorables devraient étre définis
explicitement. Les effets défavorables devraient ensuite étre atténués dans la mesure du
possible. Les organisations devraient utiliser un processus de « traitement équitable dés la
conception » afin d’intégrer leurs principes liés au traitement équitable et les exigences des
politiques dans leur processus de conception de systemes de technologie numérique afin que la
société, les groupes de gens ou les personnes elles-mémes, et pas seulement les organisations,
gagnent en valeur grace aux activités liées au traitement des données.

e Processus d’examen interne qui évaluent l'incidence sur le traitement équitable lorsque le
risque est plus élevé ainsi que I'ensemble du programme lié au traitement équitable — Les
initiatives liées aux données présentant un risque plus élevé, ayant une incidence plus
importante ou entrainant des effets défavorables qui n’ont pas été suffisamment pris en
compte, devraient étre renvoyées a des groupes de décideurs dans I'organisation a un plus haut
niveau aux fins d’examen et d’approbation. Le processus de transmission a un niveau supérieur
doit étre fondé sur I'approche de gestion des risques externes qui sont hors du contréle du
programme et en faire partie, et il devrait tenir compte du fait que les problémes soulevés dans
le cadre de I'évaluation de I'incidence sur le traitement équitable ont été résolus et que les
activités avancées de traitement des données ont été menées comme prévu.

e Transparence des gens et des organisations et mécanismes de participation individuelle — Les
principes liés au traitement équitable qui régissent les activités avancées relatives au traitement
des données et qui sous-tendent les décisions devraient étre largement diffusés, et les
processus devraient étre transparents dés le départ dans la mesure du possible. En outre, toutes
les préoccupations des gens et de la société devraient étre prises en compte et documentées
dans le cadre du processus d’évaluation de l'incidence sur le traitement équitable, et des
mécanismes de rétroaction liés a la responsabilité devraient étre établis.

e Mesures correctives et moyens visant a appliquer la loi a I'extérieur — Les organisations
devraient étre prétes a démontrer aux organismes de réglementation ayant autorité,
notamment les organismes de certification auxquels elles sont assujetties, le bien-fondé des
processus internes, la pertinence des activités avancées liées au traitement des données, et les
situations dans lesquelles le traitement des données a ou peut avoir une incidence importante
sur les gens.

A défaut de traiter I'un ou I'autre de ces éléments liés a la responsabilité démontrable a I'égard des
technologies numériques, le projet de loi sera désuet avant méme d’étre adopté. Il demande aux
secteurs public et privé d’utiliser des ressources limitées pour mettre en place des processus incapables
de relever les défis numériques d’aujourd’hui et de demain.

La légitimité d’une collecte de renseignements personnels ne devrait pas reposer uniquement sur le
consentement

Dans le Rapport sur le consentement de 2016-2017 du Commissariat a la protection de la vie privée, il a
été reconnu que le consentement peut ne pas convenir dans certaines circonstances, p. ex., lorsque les
consommateurs n’ont pas de relation avec I'organisation qui utilise leurs données et lorsque I'usage qui
sera fait des renseignements personnels n’est pas connu au moment de la collecte, ou qu’il est trop
complexe pour étre expliqué aux gens. Le consentement est un élément fondamental de la LPRPDE.
Légalement, les organisations doivent obtenir un consentement valable avant de recueillir, d’utiliser et
de divulguer les renseignements personnels d’une personne, sous réserve de certaines exceptions.



Lorsque la LPRPDE a été adoptée, les interactions avec les entreprises étaient généralement prévisibles,
transparentes et bidirectionnelles. Les gens comprenaient pourquoi I'entreprise avec laquelle ils
faisaient affaire avait besoin de certains renseignements personnels. Les moments ou la collecte de
renseignements avait lieu étaient clairement fixés, et les personnes concernées avaient donné leur
consentement. Mais il est de plus en plus difficile d’obtenir le consentement des gens, et celui-ci ne
parvient pas a les protéger dans I’environnement numérique. Bien que le consentement continue de
jouer un réle décisif dans la protection du droit a la vie privée lorsqu’il peut étre accordé en
connaissance de cause, les flux d’information complexes et les processus opérationnels impliquant une
multitude de tiers intermédiaires, tels que les moteurs de recherche, les plateformes et les agences de
publicité, ont ébranlé le modeéle de consentement. A I’ére des mégadonnées, de I'Internet des objets, de
I'intelligence artificielle et de la robotique, les consommateurs ne savent plus vraiment qui traite leurs
données et a quelles fins. Pour les particuliers, I'utilisation des services numériques modernes a un
co(t : ils doivent accepter, dans une certaine mesure, que les entreprises doivent inévitablement
recueillir et utiliser leurs renseignements personnels en échange d’un produit ou d’un service'?. Etant
donné que, on le sait maintenant, les relations d’affaires ne sont plus bidirectionnelles et qu’il n’est pas
toujours possible d’obtenir un consentement, ¢a ne sert a rien de rédiger un projet de loi, censé
moderniser la loi, qui impose le consentement comme condition a remplir pour la collecte de
renseignements personnels.

En soutenant que des renseignements personnels peuvent également étre recueillis auprés d’un tiers s’il
y a une raison sérieuse et légitime, on se trompe parce que I'une ou I'autre des conditions suivantes doit
étre remplie : (1) les renseignements sont recueillis dans I'intérét de la personne concernée et ne
peuvent étre recueillis aupres d’elle en temps opportun, ou (2) il faut les recueillir aupres d’un tiers afin
d’en assurer |'exactitude. Autrement dit, il n’y a que deux raisons valables. Cette disposition est
beaucoup trop contraignante pour étre utile et légitime.

Etant donné que le projet de loi tente, semble-t-il, d’intégrer de nombreux éléments du Réglement
général sur la protection des données de I’'Union européenne (RGPD), il vaudrait mieux intégrer
également la licéité du traitement des données énoncée a I'article 6 du reglement. Cet article contient
six moyens juridiques de traiter les données, dont les intéréts légitimes. Le concept d’intérét Iégitime
dans le RGPD est beaucoup plus vaste que la raison légitime dans le projet de loi. Il s’agit du traitement
« nécessaire aux fins des intéréts légitimes poursuivis par le responsable du traitement ou par un tiers, a
moins que ne prévalent les intéréts ou les libertés et droits fondamentaux de la personne concernée qui
exigent une protection des données a caractére personnel, notamment lorsque la personne concernée
est un enfant®®. » Dans les paragraphes qui en constituent le préambule, le RGPD stipule que le
traitement de données a caractére personnel strictement nécessaire a des fins de prévention de la
fraude constitue également un intérét légitime du responsable du traitement concerné, le traitement de
données a caractere personnel a des fins de marketing direct peut étre considéré comme étant réalisé
pour répondre a un intérét légitime, lorsque les responsables du traitement qui font partie d’un groupe
d’entreprises ou d’établissements affiliés a un organisme central peuvent avoir un intérét légitime a
transmettre des données a caractére personnel au sein du groupe d’entreprises a des fins
administratives internes, y compris le traitement de données a caractére personnel relatives a des
clients ou a des employés!. Il en ressort clairement que les traitements décrits dans ces paragraphes

12 Rapport sur le consentement de 2016-2017, https://www.priv.gc.ca/fr/mesures-et-decisions-prises-par-le-
commissariat/ar_index/201617/ar_201617/

13 Article 6(e) du RGPD

14 paragraphes 47 et 48 du RGPD



sont des exemples et que d’autres circonstances qui satisfont aux exigences du RGPD sont autorisées,
c’est-a-dire celles nécessaires aux fins des intéréts légitimes poursuivis par le responsable du traitement
ou par le tiers, ET celles sur lesquelles les intéréts ou les droits et libertés fondamentaux de la personne
concernée n’ont pas préséance®. La facon dont les intéréts légitimes sont abordés dans le RGPD
démontre a quel point la raison légitime est étroite, inapplicable et dépassée dans le projet de loi du
Québec.

L’équivalence des protections juridiques n’est pas la bonne structure pour les transferts de
renseignements personnels

Le projet de loi prévoit qu’avant de communiquer des renseignements personnels a I'extérieur du
Québec, il faut procéder a une évaluation des facteurs liés a la vie privée en tenant compte de ce qui
suit :

la sensibilité des renseignements;

la finalité de leur utilisation;

les mesures de protection qui s’y appliqueraient;

le cadre juridique applicable dans I’Etat dans lequel les renseignements seraient communiqués,
notamment le degré d’équivalence du cadre juridique avec les principes liés a la protection des
renseignements personnels applicables au Québec.

PwNPE

L'information peut étre communiquée si I'évaluation démontre que celle-ci bénéficierait d’une
protection équivalant a celle prévue a la présente l0i*. A défaut de respecter cette norme, aucun
transfert n’est autorisé. Un tel mécanisme de transfert limité n’est pas économiquement viable, est
néfaste pour les entreprises situées au Québec et pour I'’économie du Québec en général, est
isolationniste, et n’est pas le genre de modernisation visée par le présent projet de loi.

Le projet de loi a pour but de réglementer la communication de renseignements personnels au Québec
dans les secteurs privé et public, ainsi que celle des renseignements personnels qui proviennent du
Québec, mais qui pourraient étre communiqués dans un autre territoire de compétence. La premiére loi
sur la protection de la vie privée a démontré qu’il était difficile de départager les champs de
compétence dans I'espace et le temps. Le Canada a décidé que la protection de la vie privée était du
ressort fédéral, les responsabilités de surveillance et d’application de la loi étant réparties entre le
gouvernement fédéral et les provinces. Tout comme en Europe, cette approche signifie que tous les
territoires de compétence qui font partie du systéme sont réputés avoir les capacités nécessaires pour
remplir leur réle respectif. Le projet de loi, qui a entre autres I'obligation d’assurer des protections
équivalentes dans d’autres territoires de compétence, ne précise pas clairement que les autres
territoires de compétence au Canada, en raison de leur appartenance a ce systeme fédéral, ont les
capacités nécessaires et qu’ils sont donc équivalents. Si ce n’est pas le cas, cette situation a des
répercussions pratiques sur le fonctionnement des entreprises. Par exemple, il serait malheureux qu’un
superviseur n’ait pas acces aux données nécessaires pour encadrer un employé au Québec parce que la
province au Canada, dont il est originaire, a une loi qui atteint des objectifs semblables, mais qui n’est
pas équivalente sur le plan de la structure.

15 paragraphe 47 du RGPD
16 Article 17



On pourrait dire la méme chose des transferts au-dela du Québec. Beaucoup de Québécois font des
affaires a I'étranger. Bon nombre sont employés par des entreprises aux Etats-Unis, par exemple. En
2019, 71,2 % des données exportées en provenance du Québec ont été transférées aux Etats-Unis®’.
L’équivalence (désignée sous le nom d’adéquation, mais au sens d’équivalence) pour les transferts a été
intégrée dans la loi européenne sur la protection de la vie privée dans le secteur privé, le RGPD.
Cependant, I'Europe n’a réussi a trouver qu’une poignée de territoires de compétence adéquats, et tous
doivent faire 'objet d’'un examen par la Commission européenne. Heureusement, le RGPD permet des
dérogations lorsqu’une entreprise peut garantir que les données européennes seront protégées par les
responsables du traitement des données selon les normes européennes. Toutefois, méme ces
dérogations ont été remises en question en raison de la capacité des gouvernements a obtenir un acces
légal aux données. Cet accées légal par le gouvernement est abordé au Québec, mais il ne sera pas un
droit exercable dans d’autres territoires de compétence.

Le principe de la responsabilité est a la base des transferts dans les Lignes directrices régissant la
protection de la vie privée et les flux transfrontiéres de données de caractére personnel de ’OCDE? et
également en vertu des lois canadiennes. Si le gouvernement a des préoccupations quant a la protection
des Québécois, il serait optimal de répondre aux exigences par un mécanisme de reddition de comptes.

De plus, le manque d’équivalence attribuable a la question de I'utilisation par des gouvernements
étrangers de données du secteur privé fondée sur une ordonnance légale devrait étre abordé dans le
cadre de discussions entre gouvernements. Il est déraisonnable et intenable d’imposer au secteur privé,
en réponse a cette ordonnance, le fardeau de déterminer I’équivalence d’un cadre juridique « dans
I’Etat ol les renseignements seraient communiqués ». Selon le principe actuel de la responsabilité du
Canada, les organisations doivent faire preuve de diligence en transférant des données et demeurer
responsables de ces données ce faisant. Le gouvernement du Québec pourrait envisager de renforcer les
exigences en matiére de diligence raisonnable plutét que de créer une exigence d’équivalence qui
poserait probléme.

La loi sur la protection des renseignements personnels devrait appliquer un principe de
proportionnalité

Dans l'arrét R. c. Oakes®, la Cour supréme du Canada a établi le critére de proportionnalité. Il faut en
tenir compte au moment de la rédaction des lois sur la protection des renseignements personnels. Par
conséquent, voici les facteurs qui doivent étre pris en compte :

En premier lieu, I'objectif que doivent servir les mesures qui apportent une restriction a un droit
garanti par la Charte doit étre suffisamment important pour justifier de passer outre a un droit
ou a une liberté garantis par la Constitution.

17 Le projet de loi 64 et I'exportation de données personnelles du Québec : des complications en vue, Fasken,

17 ao(t 2020. https://www.fasken.com/fr/knowledge/projet-de-loi-64/2020/08/17-the-exportation-of-personal-
data-from-quebec

18 https://www.oecd.org/fr/sti/ieconomie/privacy-guidelines.htm

1911986] 1 RCS 103. https://scc-csc.lexum.com/scc-csc/sce-csc/fr/item/117/index.do
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En deuxieme lieu, la partie qui invoque I’article premier doit prouver que les moyens choisis
sont raisonnables et que leur justification peut se démontrer. Cela nécessite I'application d’une
sorte de critere de proportionnalité qui comporte trois éléments importants.

e D’abord, les mesures doivent étre équitables et non arbitraires, étre soigneusement
congues pour atteindre I'objectif en question, et avoir un lien rationnel avec cet
objectif.

e De plus, le moyen choisi doit étre de nature a porter le moins possible atteinte au droit
en question.

e Enfin, il doit y avoir proportionnalité entre les effets de la mesure restrictive et I'objectif
poursuivi — plus les effets préjudiciables d’une mesure sont graves, plus I'objectif doit
étre important.

Premiérement, pour les raisons exposées plus en détail ci-dessus, la section Il du projet de loi, Collecte
de renseignements personnels, est trop étroite et n’est donc pas soigneusement congue pour atteindre
I’objectif en question et n’a pas de lien rationnel a cet objectif — une loi sur la protection des
renseignements personnels adaptée a I'ere numérique. |l est souvent impossible d’exiger le
consentement pour la collecte de renseignements personnels a I’ere numérique, dans une économie
axée sur I'information qui utilise I'ordinateur ou d’autres appareils technologiques comme moyen de
communication®. Par conséquent, il est peu probable que le projet de loi sur la protection des
renseignements personnels réponde efficacement a ce besoin.

De plus, le projet de loi ne porte pas aussi peu atteinte que possible au droit a la vie privée. Comme
nous I'avons vu plus haut, le droit a la vie privée comporte de nombreux intéréts. Le recours excessif a
I’'un de ces intéréts, que ce soit I'autonomie ou le consentement, et I'absence de reconnaissance des
autres intéréts, l'intimité et le traitement équitable, empéchent d’adopter une loi sur la protection de la
vie privée adaptée a I'ére numérique.

Finalement, il n’y a pas de proportionnalité entre les effets et I'objectif. Comme nous I’avons vu plus
haut, le droit a la vie privée n’est pas un droit absolu. Il faut tenir compte de la fagon dont ce droit
interagit avec d’autres droits et libertés. En particulier, il faut tenir compte de la nécessité pour les
organisations de recueillir, d’utiliser et de communiquer des renseignements personnels. La disposition
sur 'objet de la partie | de la LPRPDE?! détermine la fagcon d’établir un équilibre entre le droit a la vie
privée et le besoin des organisations de traiter les renseignements personnels :

« La présente partie a pour objet de fixer, dans une ére ou la technologie facilite de plus en plus
la circulation et I’échange de renseignements, des regles régissant la collecte, I’utilisation et la
communication de renseignements personnels d’une maniéere qui tient compte du droit des
individus a la vie privée a I'égard des renseignements personnels qui les concernent et du besoin
des organisations de recueillir, d’utiliser ou de communiquer des renseignements personnels a
des fins qu’une personne raisonnable estimerait acceptables dans les circonstances. »

20 Adnan Rizal Harris, Issues In Digital Era, Research Gate, décembre 2016.
https://www.researchgate.net/publication/328528038_Issues_In_Digital_Era/link/5bd275eba6fdcc3a8da64dd4/d
ownload

21 https://laws-lois.justice.gc.ca/fra/lois/p-8.6/page-1.html#h-407066
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Le projet de loi met trop I'accent sur la nécessité d’obtenir le consentement individuel a la collecte de
renseignements personnels et sous-estime la nécessité pour I'entreprise de recueillir, d’utiliser et de
communiquer des renseignements personnels a |'ére numérique.

Comme nous I'avons vu plus haut, il y a une fagon moins lourde d’atteindre le méme objectif. Il devrait y
présenter une définition moderne de la responsabilisation. L'intérét légitime ne doit pas se limiter a une
exception au consentement et devrait étre une base autonome bien définie pour la collecte, I'utilisation
et la communication de renseignements personnels. L’équivalence des protections juridiques n’est pas
la bonne structure de gouvernance pour les transferts — la responsabilisation I'est, et il devrait y avoir un
équilibre proportionnel des droits et des libertés.

Une définition récente de la proportionnalité se trouve dans les lignes directrices canadiennes sur la
COVID-19. Dans le Cadre d’éthique en santé publique : Guide pour la réponse a la pandémie de COVID-19
au Canada?®, il est énoncé ce qui suit sous Réduire au minimum les préjudices :

« Proportionnalité : On doit soupeser les avantages potentiels et les risques de préjudice. Les
mesures doivent étre proportionnées a la menace et aux risques pertinents ainsi qu’aux
avantages qui peuvent en découler. Si une limitation des droits ou des libertés est jugée
essentielle pour atteindre un objectif, il convient de choisir les mesures les moins restrictives
possible et de ne les imposer que dans la mesure nécessaire pour prévenir un préjudice
prévisible. »

Compte tenu des avantages de I'’économie numérique dont le gouvernement du Québec veut profiter, il
est impératif que la proportionnalité entre les droits fondamentaux, et non la proportionnalité a
I'intérieur d’un droit fondamental, soit équilibrée. Lorsqu’on établit un équilibre entre le droit a la vie
privée et le besoin des organisations de recueillir, d’utiliser ou de communiquer des renseignements
personnels, il est clair que le projet de loi n’est pas proportionnel.

Conclusion

Il est difficile de rédiger un projet de loi sur la protection de la vie privée pour la prochaine génération. Il
doit protéger tous les intéréts individuels tout en facilitant I’'économie numérique. L’IAF est convaincue
gu’un processus de consultation inclusif aboutira a une excellente loi. Son équipe se fera un plaisir de
répondre a vos questions. Veuillez communiquer avec Martin Abrams a
mabrams@informationaccountability.org.

22 https://www.canada.ca/fr/sante-publique/services/maladies/2019-nouveau-coronavirus/reponse-
canada/cadre-ethique-guide-reponse-pandemie-covid-19.html
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